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1. Premessa. – La trasformazione digitale ha profondamente modificato il modo in 

cui le persone studiano, lavorano e si connettono le une con le altre e ha generato una 

forte dipendenza di economia, democrazia e società dell’Unione europea (UE) da sistemi 

informativi e di rete sempre più interconnessi. La pervasività delle tecnologie digitali ha 

fatto sì che la cibersicurezza diventasse una componente fondamentale dell’intero 

processo di creazione di un’Europa digitale, verde e resiliente1, soprattutto in ragione 

dell’intensificarsi degli attacchi informatici2.  

Nel corso del 2024, l’UE ha registrato un considerevole aumento dei cyber-attacks3 

rispetto all’anno precedente, in particolare degli attacchi ransomware e Denial-of-Service 

(DoS/DDoS), che nel complesso costituiscono più della metà degli attacchi osservati4; un 

aumento riconducibile in buona parte all’instabilità geopolitica e al conseguente 

incremento degli attacchi da parte di gruppi di hacktivisti legati a conflitti internazionali, 

come quello russo-ucraino e il conflitto tra Israele e Palestina5.  

L’Unione ha avviato il processo di costruzione del suo quadro per la cibersicurezza 

nel 2017 quando la Commissione europea, con una comunicazione congiunta, ha 

presentato un pacchetto di misure con cui si delineava un approccio globale diretto a 

rafforzare la resilienza e l’autonomia strategica dell’UE in questo settore 6 . Da quel 

momento, sono stati elaborati molteplici strumenti contenenti disposizioni rilevanti per la 

gestione delle crisi di cibersicurezza e il rafforzamento della ciberresilienza dell’Unione 

europea7. Si pensi, per esempio, al regolamento (UE) 2019/881 con cui è stato rafforzato 

e reso permanente il mandato dell’Agenzia europea per la cibersicurezza (ENISA), per 

fornire il necessario supporto a Stati membri, istituzioni europee e imprese in settori 

considerati fondamentali8.  

 

1 Comunicazione della Commissione europea al Parlamento europeo, al Consiglio europeo, al Consiglio, al 

Comitato economico e sociale europeo e al Comitato delle regioni, Verso un’economia verde, digitale e resiliente: il 

modello di crescita europeo, 2 marzo 2020, COM(2022) 83 final. 
2  ENISA, ENISA Threat Landscape 2024, September 2024, reperibile online: 

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf. 
3 NIST, Cyber Attack, Glossary, reperibile online: https://csrc.nist.gov/glossary/term/cyber_attack. 
4 ENISA, ENISA Threat Landscape 2024, cit. 
5 Ibid. 
6 Comunicazione congiunta della Commissione, del 13 settembre 2017, Resilienza, deterrenza e difesa: verso 

una cibersicurezza forte per l’UE, JOIN(2017)450 final. 
7 Si vedano il regolamento (UE) 2019/881, la direttiva (UE) 2022/2555, il regolamento di esecuzione (UE) 

2024/2690, e i regolamenti (UE, Euratom) 2023/28417, (UE) 2021/8878, (UE) 2024/28479 e (UE) 2025/38 

(“regolamento sulla cibersolidarietà”). Inoltre, tra le misure settoriali specifiche per le crisi di cibersicurezza si 

ricordano il regolamento delegato (UE) 2024/1366 della Commissione e il quadro di coordinamento sistemico degli 

incidenti informatici (c.d. Systemic Cyber Incident Coordination Framework, EU-SCICF) nell’ambito del regolamento 

(UE) 2022/2554, la direttiva 2013/40/UE e il regolamento (UE) 2023/1543. 
8 Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo all’ENISA, 

l’Agenzia dell’Unione europea per la cibersicurezza, e alla certificazione della cibersicurezza per le tecnologie 

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://csrc.nist.gov/glossary/term/cyber_attack
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Inoltre, in linea con quanto prefigurato dalla nuova strategia dell’UE in materia di 

cybersicurezza per il decennio digitale, presentata il 16 dicembre 2020 dalla 

Commissione europea 9  ‒ componente essenziale del documento “Plasmare il futuro 

digitale dell’Europa”10, del piano d’azione per la costruzione di un’Europa più pulita e 

competitiva11, della strategia dell’UE sulla sicurezza per il periodo 2020-202512, della 

strategia globale per la politica estera e di sicurezza dell’Unione europea 13 , nonch  

dell’agenda strategica del Consiglio europeo 2019-2024 14  ‒ numerosi interventi 

normativi, politici e di investimento sono stati realizzati nei settori della resilienza e dello 

sviluppo delle capacità operative per la prevenzione, la dissuasione e la risposta agli 

attacchi informatici, al fine di dar vita ad un ciberspazio globale e aperto in cui siano 

assicurati ad un tempo sicurezza e protezione dei valori europei e dei diritti fondamentali 

di tutti15.  

In tal senso, significativa è stata l’adozione della direttiva 2022/2555 (c.d. direttiva 

NIS2) per l’accrescimento della ciberresilienza di tutti quei settori, pubblici e privati, 

considerati essenziali per il funzionamento di economia e società dell’UE 16  e della 

direttiva 2022/2557 (c.d. direttiva CER), con cui è stata realizzata una revisione della 

legislazione europea in materia di resilienza delle infrastrutture critiche17. A questi atti, si 

è aggiunto, più di recente, il regolamento (UE) 2024/2847 (c.d. Cyber Resilience Act o 

CRA)18, con cui è stato definito un quadro giuridico uniforme per i requisiti essenziali di 

cibersicurezza per l’immissione sul mercato dell’Unione di prodotti con elementi digitali.  

Nonostante l’incessante lavoro delle istituzioni europee per accrescere il livello di 

ciberresilienza dell’Unione, secondo il rapporto ENISA Threat Landascape 2024 

dell’Agenzia europea per la cibersicurezza l’aumento registrato nel corso del 2024 dei 

suddetti cyber-attacks ‒ che hanno interessato principalmente il settore pubblico, quello 

sanitario, con il 15% degli attacchi rivolti a ospedali e infrastrutture sanitarie, il settore 

bancario e finanziario ‒ e della durata media delle interruzioni da essi causate è dipeso, 

 

dell’informazione e della comunicazione, e che abroga il regolamento (UE) n. 526/2013 (“regolamento sulla 

cibersicurezza”). 
9  Comunicazione congiunta al Parlamento europeo e al Consiglio, La strategia dell’UE in materia di 

cibersicurezza per il decennio digitale, 16 dicembre 2020, JOIN(2020) 18 final. 
10 Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale 

europeo e al Comitato delle regioni, Plasmare il futuro digitale dell’Europa, 19 febbraio 2020, COM(2020) 67 final. 
11 Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale 

europeo e al Comitato delle regioni, un nuovo piano d’azione per l’economica circolare. Per un’Europa più pulita e più 

competitiva, 11 marzo 2020, COM(2020) 98 final. 
12 Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale 

europeo e al Comitato delle regioni, sulla strategia dell’UE per l’Unione della sicurezza, 24 luglio 2020, COM(2020) 

605 final. 
13 European Union Global Strategy, Shared Vision, Common Action: A Stronger Europe, reperibile online: 

https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf. 
14  Consiglio europeo, Una nuova agenda strategica 2019-2024, reperibile online: 

https://www.consilium.europa.eu/media/39937/a-new-strategic-agenda-2019-2024-it.pdf. 
15 JOIN(2020) 18 final, p. 5. 
16 Direttiva (UE) 2022/2555 del Parlamento europeo e del Consiglio, del 14 dicembre 2022, relativa a misure 

per un livello comune elevato di cybersicurezza nell’Unione (direttiva NIS2). 
17 Direttiva (UE) 2022/2557 del Parlamento europeo e del Consiglio, del 14 dicembre 2022, relativa alla 

resilienza dei soggetti critici. 
18 Regolamento (UE) 2024/2847 del Parlamento europeo e del Consiglio, del 23 ottobre 2024, relativo a 

requisiti orizzontali di cibersicurezza per i prodotti con elementi digitali e che modifica i regolamenti (UE) n. 168/2013 

e (UE) 2019/1020 e la direttiva 2020/1828 (regolamento sulla ciberresilienza). 

https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
https://www.consilium.europa.eu/media/39937/a-new-strategic-agenda-2019-2024-it.pdf
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da un lato, dalle vulnerabilità note, ma irrisolte dei sistemi e dalla loro crescente 

dipendenza dai dispositivi connessi e, dall’altro, dalla crescente sofisticazione degli 

attacchi e dalla difficoltà di mettere in atto un rapido ripristino dei sistemi colpiti. 

Le tensioni geopolitiche contribuiscono evidentemente a creare un ambiente più 

incerto e la maggiore integrazione e dipendenza da catene di fornitura più complesse 

conduce verso scenari di rischio più opachi e imprevedibili19. 

 

2. La proposta di “programma per la cibersicurezza” ‒ Avverso le sfide 

evidenziate, il rapporto dell’ENISA suggerisce all’Unione europea, inter alia, di 

rafforzare le capacità di gestione delle crisi informatiche e di sviluppare una politica 

orizzontale avanzata per la sicurezza delle catene di approvvigionamento, concentrandosi 

sulla valutazione coordinata dei rischi e promuovendo iniziative di gestione delle 

vulnerabilità che coinvolgano sia il settore pubblico che quello privato.  

In risposta all’invito avanzato dall’Agenzia nel suo rapporto e alle Conclusioni del 

Consiglio europeo del 21 maggio 2024 per un’Unione più cibersicura e più 

ciberresiliente20, la Commissione europea ha presentato una proposta di raccomandazione 

del Consiglio il 24 febbraio 2025 in materia di gestione delle crisi di cibersicurezza21. Il 

nuovo EU Cyber Bluprint andrebbe a sostituire il precedente piano delineato all’interno 

della raccomandazione (UE) 2017/1584 della Commissione europea relativa alla risposta 

coordinata a incidenti e crisi di cibersicurezza su vasta scala 22, andando peraltro ad 

affiancarsi al meccanismo di risposta alle crisi IPCR23 e al pacchetto di strumenti per la 

diplomazia informatica dell’UE24 e ad integrare altre iniziative recentemente adottate in 

relazione alla cibersicurezza delle infrastrutture critiche25 e il Piano d’azione dell’UE 

sulla sicurezza dei cavi26. 

 

19 World Economic Forum, Global Security Outlook 2025. Insight Report, January 2025, reperibile online: 

https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf. 
20 Council Conclusions on the Future of Cybersecurity: Implement and Protect Together. 
21 Proposta di raccomandazione del Consiglio relativa a un programma dell’UE sulla gestione delle crisi di 

cibersicurezza, 24 febbraio 2025, COM(2025) 66 final. 
22  Raccomandazione (UE) 2017/1584 della Commissione, del 13 settembre 2017, relativa alla risposta 

coordinata agli incidenti e alle crisi di cibersicurezza su vasta scala. 
23  Decisione di esecuzione (UE) 2018/1993 del Consiglio, dell’11 dicembre 2018, relativa ai dispositivi 

integrati dell’UE per la risposta politica alle cris. 
24 Si vedano al riguardo le Conclusioni del Consiglio sulla diplomazia digitale dell’UE, 18 luglio 2022; le 

Conclusioni del Consiglio sulla diplomazia digitale dell’UE – Conclusioni del Consiglio approvate dal Consiglio nella 

sessione del 26 giugno 2023, 26 giugno 2023. Inoltre, il 22 luglio 2024 il Consiglio Affari Esteri ha tenuto il suo 

dibattito annuale sulla diplomazia digitale dell’UE, valutando i progressi compiuti negli ultimi quattro anni e 

evidenziando l'importanza delle questioni digitali e delle tecnologie emergenti per una politica estera integrata dell'UE 

e la necessità di collaborare come Team Europa. Informazioni dettagliate sul sito: www.consilium.europea.eu. 
25 Si pensi agli atti già citati, come la direttiva NIS2, la direttiva CER e il CRA, ma anche al regolamento 

delegato (UE) 2024/1366 della Commissione, dell’11 marzo 2024, che integra il regolamento (UE) 2019/943 del 

Parlamento europeo e del Consiglio istituendo un codice di rete relativo a disposizioni settoriali per gli aspetti di 

cibersicurezza dei flussi transfrontalieri di energia elettrica, alla raccomandazione (UE) 2024/779 della Commissione, 

del 26 febbraio 2024, sulle infrastrutture di cavi sottomarini sicure e resilienti. 
26 Commissione europea, Alto rappresentante per gli affari esteri e la politica di sicurezza, Comunicazione 

congiunta al Parlamento europeo e al Consiglio, Piano d’azione dell’UE sulla sicurezza dei cavi, 21 febbraio 2025, 

JOIN(2025) 9 final.  

http://www.consilium.europea.eu/
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L’obiettivo del progetto, che si basa sull’art. 292 TFUE27, è presentare il quadro 

dell’UE per la gestione delle crisi informatiche, al fine di consentire agli attori rilevanti 

dell’Unione di comprendere quale sia il miglior utilizzo dei meccanismi disponibili 

durante l’intero ciclo di gestione delle crisi28. In particolare, la proposta, che si presenta 

come uno strumento non vincolante che integrerebbe l’intero quadro normativo dell’UE 

in materia di cibersicurezza, individua azioni specifiche per gli attori rilevanti in relazione 

alle crisi informatiche, individuando i settori critici per i quali è prevista l’attuazione di 

un meccanismo di cooperazione europeo in caso di incidente e fornendo una definizione 

di “crisi informatica”. 

Poiché gli incidenti su vasta scala possono causare danni significativi in più di uno 

Stato membro, potendo aggravarsi al punto da innescare una vera e propria crisi capace 

di interferire con il buon funzionamento del mercato interno e di creare rischi per la 

pubblica sicurezza, la proposta promuove un approccio globale e integrato alla gestione 

delle crisi in tutti i settori e a tutti i livelli di governance per contribuire al mantenimento 

della stabilità economica e alla protezione di governi, infrastrutture critiche e, quindi, 

cittadini e imprese europei (considerando 2).  

A tal fine, il documento stabilisce il quadro dell’Unione per la gestione delle crisi 

di cibersicurezza nel contesto della preparazione generale avverso le minacce ibride 

multidimensionali, intervenendo su alcune criticità del sistema difensivo europeo. 

Per far ciò, fornisce in primis un chiarimento sul significato di “crisi informatica”, 

vale a dire una crisi derivante da un incidente di cibersicurezza su vasta scala, quale 

definito all’art. 6, par. 7, della direttiva NIS2 29 , che compromette il corretto 

funzionamento del mercato interno o comporta gravi rischi di pubblica sicurezza per 

soggetti o cittadini in diversi Stati membri o nell’intera Unione (parte I, punto 2). 

L’allegato II della proposta – rubricato “Attori (entità e reti) rilevanti a livello 

dell’Unione europea e meccanismi di gestione delle crisi” – elenca poi i settori considerati 

critici e altamente critici, in quanto vitali per il funzionamento di società ed economia 

dell’UE, corrispondenti a quelli menzionati negli allegati I e II della citata direttiva NIS2. 

Ciò che viene messo in evidenza con questo elenco è che per i settori di gas, petrolio ed 

energia elettrica, il settore aereo, quello bancario e finanziario, quello sanitario e quello 

alimentare sono previsti appositi gruppi di coordinamento, oltre a sistemi di allarme 

rapido e di rilevamento di eventuali anomalie e di risposta alle crisi, mentre per altri settori 

manca un sistema di coordinamento a livello dell’Unione in caso di perturbazioni delle 

infrastrutture critiche, pur essendo particolarmente esposti agli attacchi informatici. È il 

caso dei settori del trasporto ferroviario, delle infrastrutture digitali e della gestione dei 

servizi TIC, della fabbricazione di prodotti quali dispositivi medici, computer e prodotti 

di elettronica e ottica, macchinari e apparecchiature, autoveicoli e altri mezzi di trasporto, 

 

27 “Il Consiglio adotta raccomandazioni. Delibera su proposta della Commissione in tutti i casi in cui i trattati 

prevedono che adotti atti su proposta della Commissione. Delibera all’unanimità nei settori nei quali è richiesta 

l’unanimità per l’adozione di un atto dell’Unione. La Commissione, e la Banca centrale europea nei casi 

specifici previsti dai trattati, adottano raccomandazioni”.  
28 Ibid., p. 1. 
29 «‛incidente di cibersicurezza su vasta scala’: un incidente che causa un livello di perturbazione superiore alla 

capacità di uno Stato membro di rispondervi o che ha un impatto significativo su almeno due Stati membri». 
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nonché di quello dei fornitori di servizi digitali e di quello della ricerca (allegato II, punto 

4).  

La proposta mira ad intervenire, dunque, su queste carenze, fornendo una solida 

base per la cooperazione nel coordinamento della gestione degli incidenti e delle crisi di 

cibersicurezza su vasta scala che vedono il coinvolgimento dei settori indicati. In 

particolare, consentendo a tutti gli attori pertinenti nell’UE di comprendere come 

interagire e utilizzare nel miglior modo possibile i meccanismi esistenti, indicati 

nell’allegato II, nel corso dell’intero ciclo di gestione delle crisi (parte I, punto 1), dalla 

fase di preparazione (parte II), passando all’individuazione di quegli incidenti che 

potrebbero sfociare in una crisi informatica (parte III), fino alla risposta in caso di crisi 

accertata (parte IV) e alla ripresa ex post (parte V), che dovrebbe essere basata su una più 

stretta collaborazione con gli attori militari e i partner considerati strategici (parti VI, VII 

e VIII).  

Due elementi appaiono significativi all’interno della proposta al fine di un 

innalzamento del livello di cibersicurezza nell’Unione europea: conoscenza e 

cooperazione. 

Per quanto attiene il primo aspetto, fin dalla fase di preparazione ad una crisi 

informatica si legge il chiaro intento della Commissione europea di voler ricordare che 

“sapere è potere”. La conoscenza situazionale data dalla raccolta di dati verificati e 

affidabili, di informazioni relative alle tendenze in materia di incidenti, strategie e 

procedure utilizzate, nonché in merito alle principali vulnerabilità attivamente sfruttate, 

appare infatti essenziale per consentire a Stati membri e soggetti dell’Unione di anticipare 

gli attacchi informatici, prepararsi ad essi e individuarli.  

Ma è soprattutto sul versante della cooperazione che il documento interviene con 

particolare enfasi, laddove viene prefigurato un miglioramento da parte degli Stati 

membri e degli altri attori interessati ‒ in particolare la rete di CSIRT (Computer Security 

Incident Response Team), EU-CyCLONe (European Cyber Crisis Liaison organisation 

Network) e i poli informatici transfrontalieri istituti o da istituire a norma del regolamento 

(UE) 2025/38 30  ‒ della condivisione delle loro conoscenze, dei meccanismi di 

individuazione di un incidente che potrebbe degenerare in una crisi informatica e di quelli 

di risposta in caso di crisi informatica accertata.  

Un importante punto di congiunzione tra i due elementi della conoscenza e della 

cooperazione è rappresentato dalla previsione di un coordinamento più stretto delle crisi 

informatiche con gli attori militari. Al riguardo, il programma per la cibersicurezza 

contiene una serie di interessanti previsioni. In primo luogo, sottolinea l’importanza di 

una più stretta cooperazione tra i principali soggetti civili e militari ‒ tra cui EU-

CyCLONe, la conferenza dei comandanti per la sicurezza informatica dell’UE, MICNET 

(Military Computer Emergency Response Team Operational Network) e la rete di CSIRT, 

nonch  un futuro centro di coordinamento della ciberdifesa dell’UE ‒ per lo sviluppo di 

 

30 Regolamento (UE) 2025/38 del Parlamento europeo e del Consiglio, del 19 dicembre 2024, che stabilisce 

misure intese a rafforzare la solidarietà e la capacità dell’Unione di rilevamento delle minacce e degli incidenti 

informatici e di preparazione e risposta agli stessi, e che modifica il regolamento (UE) 2021/694 (regolamento sulla 

cibersolidarietà). 
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una conoscenza situazionale comune. In secondo luogo, è prevista l’istituzione di punti 

di contatto per il coordinamento con la NATO per facilitare lo scambio di informazioni e 

l’impiego dei meccanismi di risposta, alla luce degli accordi esistenti, come il 

“Framework for cooperation” UE-NATO del 201631. Nel complesso, la cooperazione con 

tutti i partner strategici e le organizzazioni internazionali risulta essenziale per 

promuovere le buone pratiche e il comportamento responsabile degli Stati nel ciberspazio 

e per garantire una risposta immediata e coordinata in caso di crisi informatiche (punto 

37). 

 

3. Preparazione alle crisi informatiche e sistemi DNS: un nuovo tassello del 

processo di costruzione della sovranità tecnologica dell’Unione europea? ‒ Un’ultima 

componente interessante della proposta di raccomandazione è costituita dal richiamo al 

progetto DNS4EU nel contesto della preparazione alle crisi informatiche.  

Innanzitutto, è bene chiarire brevemente che, quando parliamo di Domain Name 

System (DNS) ci riferiamo al protocollo Internet responsabile della conversione di nomi 

di dominio in indirizzi di Internet Protocol (indirizzi IP)32. In altri termini, il DNS si 

presenta come la “rubrica telefonica di Internet” volta a semplificare la ricerca di siti web 

specifici tramite browser web attraverso l’assegnazione ad ogni sito sia di un 

identificativo numerico che di un nome, un processo noto come DNS resolution realizzato 

tramite alcuni server definiti DNS resolvers33. 

Il richiamo al DNS4EU contenuto nella proposta di raccomandazione sembra 

riflettere la volontà di ribadire l’impegno dell’Unione europea, ormai da tempo 

consacrato, di affermare la propria “sovranità tecnologica” 34 , prefigurando un 

miglioramento da parte degli Stati membri e degli altri soggetti pertinenti, inclusi gli 

operatori di infrastrutture critiche, delle loro strategie di diversificazione della risoluzione 

dei sistemi dei nomi di dominio. In particolare, prevedendo di utilizzare almeno 

un’infrastruttura DNS con sede nell’UE, come DNS4EU, per assicurare una risoluzione 

DNS affidabile nel corso di gravi crisi.  

Il DNS4EU è l’iniziativa con cui la Commissione europea mira ad offrire 

un’alternativa ai DNS resolvers pubblici attualmente dominanti sul mercato35, mettendo 

a disposizione un servizio DNS protettivo, conforme alla privacy e resiliente per 

rafforzare la sovranità digitale dell’UE e migliorare la sicurezza digitale di cittadini, 

governi e istituzioni dell’Unione36. Offrire un’alternativa agli attuali servizi DNS pubblici 

 

31  NATO-EU Relations, Framework for Cooperation, July 2016, reperibile online: 

https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_07/20160630_1607-factsheet-nato-eu-en.pdf. 
32 IBM, Che cos’è il DNS (Domain Name System)?, 19 aprile 2024, reperibile online: https://www.ibm.com/it-

it/think/topics/dns. 
33 IBM, Cos’è il protocollo DNS?, 12 marzo 2024, reperibile online: https://www.ibm.com/it-it/topics/dns-

protocol#:~:text=Il%20protocollo%20Domain%20Name%20System,Web%20specifici%20tramite%20browser%20

Web. 
34 Sul tema, si vedano, ex multis, S. Poli, Il rafforzamento della sovranità tecnologica europea e il problema 

delle basi giuridiche, in I Post di AISDUE, n. 5, 2021; V. Bertola, La sovranità digitale e il futuro di Internet, in Rivista 

italiana di informatica e diritto, n. 1, 2022. 
35 Un elenco dettagliato dei resolvers DNS dominanti è disponibile sul sito: www.techradar.com. 
36 Per informazioni dettagliate sul progetto è possibile consultare il sito ufficiale: www.joindns4.eu. 
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per lo più forniti da entità straniere affidandosi sempre più a infrastrutture “europee” 

significherebbe ridurre la vulnerabilità insita in tale dipendenza e rafforzare il controllo 

dell’Unione sulla propria infrastruttura e sui suoi potenziali malfunzionamenti, nonché 

sui dati di organizzazioni e cittadini europei che sarebbero a rischio durante una crisi 

informatica.  

D’altro canto, il rilievo della sovranità tecnologica si evince dall’espresso richiamo 

del principio all’interno della proposta, laddove viene prefigurata la definizione di una 

serie di soluzioni di comunicazione sicura ‒ da parte di Commissione, Alto rappresentante 

per gli affari esteri e la politica di sicurezza, EU-CyCLONe, la rete di CSIRT e gli altri 

soggetti pertinenti ‒ che dovrebbero rispecchiare alcuni principi fondamentali, tra cui la 

sovranità tecnologica.  

 

4. Conclusioni ‒ Prendendo in prestito le parole della Vicepresidente esecutiva per 

la sovranità tecnologica, la sicurezza e la democrazia, Henna Virkunnen, ci sembra che il 

progetto presentato nella proposta di raccomandazione risponda alle esigenze di 

cibersicurezza determinate da «un’economia dell’Unione sempre più interdipendente» in 

cui «le perturbazioni dovute agli incidenti di cibersicurezza possono avere impatti di vasta 

portata in vari settori»37. Il piano proposto riflette l’impegno dell’Unione a garantire un 

approccio coordinato e consapevole, basato su dati, informazioni e conoscenze condivise 

tra tutti i soggetti pertinenti, per proteggere il mercato interno e assicurare il 

funzionamento dei sistemi vitali della società.  

Con l’intento di aggiornare il vasto quadro globale dell’Unione europea per la 

gestione delle crisi di cibersicurezza, il proposto EU Bluprint trae la sua origine dalla 

consapevolezza circa la complessità delle sfide che l’UE deve affrontare nel panorama 

della sicurezza informatica, dovuta non solo alla imprevidibilità delle minacce emergenti, 

ma anche a significative lacune strutturali che caratterizzano alcuni settori, limitandone 

la resilienza complessiva. Il progetto evidenzia l’importanza di mettere in atto una 

dinamica strategica ben precisa in cui, come detto, conoscenza e cooperazione possono 

fare la differenza.  

Ciò soprattutto alla luce della funzione delle tensioni geopolitiche come 

amplificatori delle minacce informatiche e, quindi, di veri e propri strumenti di 

destabilizzazione. Per questa ragione, come chiarito nel progetto di raccomandazione, di 

fronte ad una simile realtà si pone la necessità (o meglio, l’urgenza) di costruire una rete 

di sicurezza informatica, che veda il coinvolgimento di tutti gli attori interessati, che 

assicuri la protezione di tutti quei settori il cui malfunzionamento, in caso di crisi 

informatiche su vasta scala, è in grado di compromettere la stabilità di economia e società 

nell’Unione europea.  

Maggio 2025 

 

37  https://digital-strategy.ec.europa.eu/en/news/commission-launches-new-cybersecurity-blueprint-enhance-

eu-cyber-crisis-coordination. 
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